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GHID PRACTIC DE SIGURANTA
CIBERNETICA PENTRU TOTI

Cum sa-ti protejezi datele, banii si identitatea
impotriva fraudelor online?




Contul tBu a ffost spartd

Nimeni nu isi doreste sa primeasca acest mesaj.

Cu toate acestea, statisticile arata ca 6 din 10 romani se confrunta anual cu
tentative de frauda si atacuri cibernetice.

Ce este de facut daca ajungi, fara sa vrei, victima a unei scurgeri de date sau
chiar a unui atac cibernetic?

Acest ghid apare in contextul recentului

unul dintre cele mai grave astfel de incidente din istoria administratiei
publice romanesti. Datele cu caracter personal ale cetatenilor aflati in
registrul institutiei au fost preluate de catre hackeri, iar sisteme
administrative importante (e-Terra, ePay) au fost scoase din functiune.

Informatia inseamna putere. Prin acest material, urmarim sa oferim sprijin si
claritate in primul rand persoanelor direct afectate de incidentul ANCPI.
Vrem sa stii exact la ce sa te astepti, acum, cand datele tale s-ar putea afla in
mana unor terti cu intentii malitioase. Afla cum sa actionezi corect si rapid in
cazul in care devii tinta unor fraude sau atacuri cibernetice.

Dincolo de acest incident, manualul se adreseaza tuturor celor care doresc
sa afle cum se pot pune la adapost. Preventia si interventia corecta sunt
esentiale. Parcurgand aceste pagini, vei invata cum sa recunosti pericolele
inainte sa produca pagube si cum sa iti construiesti un scut solid pentru
viata ta digitala.
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Cuprins

1. Scurt istoric al celor mai recente incidente majore de securitate

cibernetica din Romania

« Atacul asupra ANCPI (14 iulie 2026)

« Alte atacuri recente

- La ce poti sa te astepti: ce urmeaza imediat dupa o bresa de securitate
cibernetica?

« Cum pot arata atacurile directe asupra ta in aceasta etapa?

« Cum verifici daca datele tale au fost furate?

2. Cum recunosti pericolele cibernetice?

« E-mailuri, SMS-uri sau mesaje Whatsapp/Messenger false (phishing si
smishing)

« Apeluri telefonice frauduloase (vishing) — pe primul loc in topul fraudelor
din 2026

- Site-uri false (spoofing)

« Care sunt semnele ca un cont sau datele tale au fost compromise?

- Regula celor 3 secunde — verifica inainte de a actiona!

3. Preventie si igiena digitala de baza
« Cum sa eviti furtul de conturi si parole online
« Cum iti protejezi CNP-ul si copia cartii de identitate

4. Ghid de urgenta: ce faci daca ai fost implicat intr-un atac cibernetic

« Situatia A. Ai introdus datele cardului pe un site suspect

- Situatia B. Ai transmis unui necunoscut parola contului tau de e-mail sau un
cod de verificare

« Situatia C. Ai trimis CNP-ul sau copia buletinului catre un tert neverificat

« Situatia D. Calculatorul sau telefonul tau se comporta suspect

« Pe cine contactezi in Romania in caz de urgenta (atac cibernetic)

« Model de mesaj catre banca sau echipa de suport
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1. Incidente majore de
securitate cibernetica
din Romania: scurt
istoric recent .

Atacul asupra ANCPI (14 iulie 2026)

In luna iulie 2026, Agentia Nationala de Cadastru si Publicitate Imobiliara (ANCPI) a fost tinta unui
incident cibernetic care a vizat accesul neautorizat la infrastructura institutiei. Atacul, declansat in
perioada 14-15 iulie, a condus la indisponibilitatea unor servicii esentiale, inclusiv platforma
e-Terra si sistemul intern de e-mail. Acest lucru a generat blocaje si intarzieri semnificative pentru
notari, banci, avocati si, implicit, pentru cetatenii implicati in tranzactii imobiliare.

Desi ANCPI a declarat oficial ca bazele de date tehnice si juridice au rdmas intacte, atacatorii au
revendicat public extragerea unor volume importante de date personale si furtul codului-sursa.
Indiferent de gradul real de compromitere a datelor confirmat oficial ulterior, in acest moment
este necesar sa devenim extrem de prudenti in fata mesajelor personalizate care ne pot fi trimise,
invocand numele institutiei.

Atacul asupra ANCPI nu este, din pacate, un incident singular. El se inscrie intr-o serie
ingrijoratoare de brese de securitate care au vizat atat statul, cat si mediul privat din Romania, in

istoria recenta.
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Accesul neautorizat de la Banca Transilvania (2 iulie 2026)

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor (ANSPDCP) a constatat ca un
angajat a accesat legal extrasele de cont ale unei persoane expunad date financiare reale,
precum nume, IBAN, cod client, tranzactii si sold. Desi a fost un incident intern izolat, cazul a
aratat cum datele reale scurse pot fi folosite pentru presiune sau fraude fintite.

Incidentul de la Ministerul Investitiilor si Proiectelor Europene (MIPE) (16 lulie
2026)

Aplicatia destinata achizitiilor pentru beneficiarii privati din Politica de Coeziune a devenit
indisponibila in urma unui incident cibernetic. Acest blocaj a fortat ajustarea termenelor
procedurale si a generat intarzieri majore pentru firmele implicate in proiecte europene.
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Bresa de la Orange Romania (17 lulie 2026)

Aici au avut loc doua incidente distincte. O eroare de sistem a expus facturile unor clienti, iar
o platforma interna de ticketing insuficient protejata a permis sustragerea unui volum urias
de date personale: contacte, CNP-uri, acte de identitate, IBAN-uri, date despre SIM si
informatii privind cardurile bancare. Acest lucru a expus clientii la un risc major de preluare a
conturilor sau schimbare frauduloasa a cartelei SIM.
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Incidentul ,Hipocrate” (2024)

Un atac cibernetic masiv de tip ransomware a paralizat zeci de spitale din Romania prin
infectarea sistemului informatic medical Hipocrate. Acest incident a blocat accesul la fisele
pacientilor si a perturbat grav activitatea medicala la nivel national.
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Fraudele de tip phishing pe OLX (fenomen continuu)

» Mutarea pe WhatsApp sau Telegram: Escrocii evita chat-ul intern OLX pentru a ocoli
filtrele de securitate ale platformei.

« Mecanismul ,Curierat / Plata prin OLX": Vanzatorii primesc linkuri catre pagini clonate
unde li se cer datele cardului sub pretextul incasarii banilor.

« Vanzatorul fals (Plata in avans): Anunturi cu produse atractive la preturi mici, unde se cere
un avans, dupa care autorul dispare.

« Astenta tehnia fictiva: Fereastra de chat integrata pe site-ul fals, unde un presupus
»operator OLX” convinge victima sa valideze tranzactia.

» Dovezi de plata falsificate: Trimiterea unor imagini cu ordine de plata contrafacute pentru

\ a obtine livrarea produsului inainte de intrarea banilor in cont. }

La ce poti sa te astepti: ce urmeaza imediat dupa o bresa de
securitate cibernetica?

» Revendicare si santaj: Hackerii publica mesaje triumfaliste pe forumuri de pe ,dark web”
sau pe aplicatii criptate (precum Telegram), laudandu-se cu atacul, prezentand ,mostre” de
date furate si cerand rascumparari.

« Un val de fraude ,secundare” (momentul critic pentru cetateni): Faptul ca atacatorul iti
stie numele, CNP-ul, adresa, contul bancar sau detaliile unui contract transforma niste
simple mesaje text in capcane perfecte. Infractorii initiaza campanii masive in care pozeaza
in persoane oficiale pentru a-ti castiga increderea, exploatand exact datele reale sustrase.
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Conform statisticilor DNSC pentru primul semestru din 2026, majoritatea fraudelor
raportate nu vin din marile atacuri de presa, ci din inselatorii individuale: 42% sunt
fraude prin telefon (vishing), 14% sunt phishing prin e-mail si 13% sunt fraude prin
SMS (smishing). Pentru prima datad, escrocheriile telefonice au ajuns pe primul loc.

Cum pot arata atacurile directe asupra ta in aceasta etapa?

« E-mailuri si SMS-uri inselatoare (phishing & smishing): Primesti mesaje care invoca un

7

fals scenariu de urgenta, cum ar fi,cont blocat’,,amenda neplatita” sau ,colet returnat”. Ti se
cere sa dai click pe un link scurtat sau suspect si sa introduci parola, codul PIN sau codul

OTP.

« Apeluri de la falsi salvatori (vishing): Esti sunat de indivizi care pretind a fi de la banca,
Politie sau departamente antifrauda. iti spun ca cineva incearca sa ia un credit pe numele
tau si te preseaza sa le dai coduri sau sa instalezi pe telefon aplicatii de acces la distanta
(precum AnyDesk) pentru a,rezolva” problema.

« Clone periculoase: Apar site-uri false care copiaza perfect vizual platforme oficiale (cum ar
fi Ghiseul.ro, e-Terra etc.) si pagini de plata care iti cer datele de pe card.

Cum verifici daca datele tale au fost furate?

Cea mai rapida metoda de a verifica daca adresa ta de e-mail a fost expusa este platforma
gratuita Have | Been Pwned (haveibeenpwned.com).

In cazul specific al recentului atac asupra ANCPI, desi hackerii au sustinut public ca detin
datele cetatenilor, autoritatile romane - inclusiv Directoratul National de Securitate
Cibernetica (DNSC) - au declarat oficial ca, pana in acest moment, nu a fost confirmata
extragerea masiva de date personale sau a documentelor de carte funciara. Investigatiile
sunt inca in desfasurare.

Conform legii privind protectia datelor (GDPR), daca se va stabili cu certitudine ca datele cu
caracter personal au fost compromise, ANCPI are obligatia legala de a transmite informarile
necesare si de a notifica cetatenii afectati — fie direct (prin e-mail sau corespondenta), fie
prin comunicate publice oficiale cu pasii clari de urmat. Asadar, nu lua decizii pripite,
informeaza-te doar din surse oficiale si mentine-ti un nivel de vigilenta ridicat.

DE RETINUT

Indisponibilitatea unei platforme sau afirmatiile unui atacator NU dovedesc automat
ca toate datele tale au fost furate. Trateaza totusi aceste situatii cu prudenta si aplica
regulile din acest ghid, mai ales daca ai fost client al institutiilor mentionate mai sus.

_4

Ve

NewTech Academy




2. Cum recunosti pericolele
cibernetice?

Atacurile cibernetice pot avea loc oricand, nu doar imediat dupa N\ %

un incident de bresa in securitatea unei institutii. N
Atacatorii profita de context: folosesc stirile despre atacuri reale :

pentru a parea credibili si combina trei canale principale pentru a N, /
fura date de card si a se propaga catre alte contacte din agenda A
victimei: prin telefon (vishing), prin SMS (smishing) sau aplicatii ) /

tip Whatsapp/Facebook Messenger, prin e-mail (phishing).

E-mailuri, SMS-uri, mesaje Whatsapp/Messenger false (phishing si smishing)

Sunt de regula mesaje care pretind ca vin de la Posta Romana, ANAF, Ghiseul.ro, firme de curierat,

banci sau firme de energie. Fii atent la urmatoarele caracteristici care tradeaza frauda:

 Ton de urgenta: ,Contul tau va fi blocat in 24 de ore’,,Ai 0 amenda neplatita’, etc.

- Greseli de limba: exprimari nefiresti, traduceri stangace, lipsa de diacritice, saluturi generale.

« Solicitare directa de date sensibile: cod PIN, CVV, parola, cod OTP primit prin SMS.

» Adresa de expeditor ciudata: domenii care nu se termina corect (ex.,posta-romana-livrari.com’
in loc de ,posta-romana.ro”).

« Linkuri scurtate sau ascunse: nu poti vedea unde te duce cu adevarat linkul; sau se cere
descarcarea unui fisier .zip, .apk sau .html.
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Aplica,Regula celor 3 secunde”
« Opreste-te: Nu actiona sub presiunea
urgentei generate de mesaj.

M Gmail Q sk

7/ Compose € 0 o0 ® @ :

Urgent: Action Required on Your Account ses
e p“-ﬁ?‘"s‘w"‘““”' wdate aco

sccount.verttys

« Intreaba-te: Astepti un colet, ai un motiv
real sa primesti o amenda sau sa ti se ceara
reconfirmarea datelor?

ot n This message L
) onns Many poople marked

Sviar gy
e content, 19006 35 phisting scams; 3o .
NS MOM coneain

« Verifica separat: Deschide din proprie
initiativa aplicatia oficiala sau scrie manual
adresa institutiei in browser, fara a folosi
linkul din mesaj.




Apeluri telefonice frauduloase (vishing) — nr 1 in topul fraudelor din 2026

Atacatorii manipuleaza psihologic victimele prin crearea unui sentiment artificial de frica si

urgenta extrema.

- Falsa identitate: Persoana de la capatul firului pretinde ca este ofiter de securitate bancara,
reprezentant al Politiei sau al DNSC.

« Falsa urgenta: iti comunica fie ca un credit fraudulos a fost deschis pe numele tau, fie ci a
fost detectata o tranzactie suspecta.

« Falsa solutie: iti solicita sa transferi urgent banii intr-un asa-zis,,cont de siguranta”

« Furtul codurilor: iti cer sa le dictezi sau sa confirmi,din reflex” codul OTP pe care tocmai l-ai
primit prin SMS.

« Preluarea controlului: Te preseaza sa instalezi aplicatii de acces la distanta (precum
AnyDesk sau TeamViewer) sub pretextul ca te vor,ajuta”sau iti vor ,proteja” contul.

« Presiunea continua: Vorbesc apasat, refuza sa iti lase timp de gandire si insista agresiv sa nu
inchizi telefonul pana nu se ,rezolva” problema.

Semnale de alarma: Cum identifici rapid un apel telefonic suspect

« Accente atipice si bariere lingvistice: Pronuntie nenaturala a denumirilor romanesti (orase,
nume de banci, institutii) sau un ton extrem de formal combinat cu greseli gramaticale de
baza, specifice apelurilor initiate din call-center-e din afara tarii.

- Boti si tehnologie Al (Deepfake): Pauze nefiresti de 2-3 secunde inainte de a primi un
raspuns (timp de procesare a informatiei), reactii rigide sau repetitive la intrebari
neasteptate din afara contextului si un ton vocal monoton sau robotic.

« Tacere la preluarea apelului: O scurta pauza de liniste imediat ce spui,Alo”indica un
sistem automat de apelare (predictive dialer) care transfera apelul catre un operator abia
dupa ce detecteaza voce umana.

- Solicitarea de aplicatii de control de la distanta: Insistenta de a instala software precum
AnyDesk sau TeamViewer sub pretextul ,asistentei tehnice” sau al protejarii contului.

« Invocarea, contului de siguranta” sau cererea de coduri:
Indemnul direct de a transfera fonduri catre un alt cont sau 4
cererea de a dicta coduri OTP, codul PIN ori datele cardului S558

DE RETINUT

Nicio banca, autoritate sau echipa de suport nu
iti va cere niciodata prin telefon parola completad,
codul PIN sau codul OTP.

Nu te grabi - chiar daca atacatorul te indeamna
sa o faci. Daca ai dubii, inchide si suna tu, din
proprie initiativa, la numarul oficial de pe cardul
bancar sau de pe site-ul institutiei din partea
careia se pretindea a fi apelul.




Site-uri false (spoofing)

Cum distingi o adresa reala de una falsificata?

Verifica adresa (URL-ul / linkul site-ului). Institutiile publice romanesti folosesc, de regula, domenii
care se termina in .ro sau .gov.ro. Orice alta terminatie insotita de numele institutiei este un
semnal de alarma. Priveste urmatorul tabel pentru a te familiariza cu modul in care adresele
site-urilor false pot sa arate.

Exemple de variante FALSE folosite de escroci

DE RETINUT

Prezenta cuvantului,ANAF,

=~

anaf.ro anaf-online.ro / anaf.ro.plata-urgenta.com ,,bancé”sau,,gov intr-o adresa nu
o face automat oficiala. Nici

lacatul (https) din browser nu
garanteaza ca proprietarul

¢ posta-romana-livrari.com /
posta-romana.ro )
posta-romana.co/urmarire-colet

site-ului este institutia reala —
arata doar ca traficul este criptat,
nu cine il detine. Trebuie ca
intreaga adresa sa corespunda
structural celei oficiale pentru a fi
de incredere.

i ghiseul.cc / ghiseul.cc / ghiseul-ro.com /
B : ghiseul.info

e numele bancii + un cuvant suplimentar +
numele bancii tale + .ro AN i
domeniu strain (.com, .net, .info, .cc)

Care sunt semnele ca un cont sau datele tale au fost compromise?

- Primesti o alerta de conectare dintr-un oras sau de pe un dispozitiv necunoscut. (Raporteaz-o
administratorului de reteal)

- Primesti notificari de resetare a parolei pe care nu tu le-ai cerut. (Ignora-le!)

« Apar tranzactii sau plati pe care nu le recunosti in extrasul de cont. (Blocheaza contul si
raporteaza bancii!)

« Nu te mai poti autentifica cu parola obisnuita la un cont (e-mail, retea sociala, banca). (Apeleaza
serviciul de suport clienti!)

« Prietenii sau familia primesc mesaje,de la tine” pe care nu le-ai trimis. (Alerteaza-i sa nu deschida
niciun link!)

- Primesti repetat cereri de aprobare 2FA pe care nu le-ai initiat. (Raporteaza-le adminului!)

- Datele de recuperare ale contului (numar de telefon, e-mail secundar) au fost modificate fara
stirea ta. (Activeaza autentificarea in 2 pasi!)

- Telefonul isi pierde brusc semnalul, desi alte telefoane din jur functioneaza normal — poate
indica o preluare frauduloasa a numarului tau (SIM swap).

1. Opreste-te 2. intreaba-te 3. Verifica separat

Nu actiona sub presiune.  Astept eu acest mesaj sau apel?
Urgenta este cea mai De ce mi-ar cere cineva parola
folosita arma a escrocilor. sau codul meu? Expeditorul si
Nu este nicio graba reala. adresa sunt exact cele oficiale?

inchide mesajul sau apelul si intra

singur in aplicatia oficiala, sau suna

institutia folosind un numar gasit
independent




3. Preventie si

de baza

Cum sa eviti furtul de conturi si parole online

Scurgerea datelor online nu este intotdeauna prevenibila (vezi cazul ANCPI).

Exista insa si cateva obiceiuri simple care stau in controlul tau si care iti pot reduce drastic
riscul de a fi victima a unei fraude, chiar si atunci cand datele tale circula deja pe internet in
urma unei scurgeri.

@
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Foloseste o parola diferita si un manager de
parole (de ex. LastPass) pentru conturile
importante (e-mail, banca, cumparaturi).

Activeaza autentificarea in doi pasi (2FA/MFA)
la e-mail, banca si retele sociale — mai ales la
contul principal de e-mail, care poate reseta
toate celelalte parole.

Verifica intotdeauna adresa completa a
expeditorului si a site-ului, nu doar numele
afisat sau logo-ul.

Actualizeaza regulat telefonul, calculatorul,
browserul si aplicatiile.

Foloseste Wi-Fi-ul securizat sau datele mobile
(nu Wi-Fi public necunoscut) pentru operatiuni
bancare sensibile.

Activeaza notificarile pentru plati si conectari
noi in cont — si fii atent chiar si la sumele mici
pe care nu le recunosti.

Pastreaza copii de siguranta ale documentelor
importante in format fizic si in cloud (ex.
Google Drive), nu doar pe telefon.

Raporteaza mesajele si apelurile suspecte la
DNSC.

Pastreaza-ti laptopul securizat cu parola si nu
permite niciunei persoane necunoscute accesul
de la distanta.

Instaleaza doar aplicatii cu rating bun si
provenite de pe platformele oficiale (Google
Play, App Store).

gien
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a digitala

Nu refolosi aceeasi parola la mai multe
conturi importante.

Nu pastra parolele intr-un mesaj trimis tie pe
WhatsApp sau intr-un document numit
»Parole”.

Nu accesa linkuri care creeaza un sentiment
de urgenta sau frica, primite prin SMS
sau e-mail.

Evita sa folosesti sisteme sau browsere legacy
care nu au mai primit actualizari de siguranta
de mult timp.

Nu folosi retele publice de Wi-Fi pentru
tranzactii.

Nu oferi niciodata codul OTP primit prin SMS
unei persoane la telefon, indiferent cine
pretinde ca este.

Nu te baza pe un singur dispozitiv pentru a
pastra copii ale documentelor tale.

Nu presupune ca un mesaji e autentic doar
pentru ca are sigla institutiei — siglele pot fi
copiate usor.

Nu instala aplicatii de acces la distanta
(AnyDesk, TeamViewer) la recomandarea unei
persoane care te-a sunat.

Nu instala aplicatii din surse necunoscute.




Cum iti protejezi CNP-ul si copia cartii de identitate

0 Atunci cand ti se solicita Cl, intreaba de 0 Nu trimite buletinul printr-un grup de

ce este necesara copia si cat timp va fi WhatsApp sau Messenger. Daca ai apelat
pastrata. la servicii de printing de acte, solicita
stergerea din sistemul lor a copiei
actului tau.
0 Foloseste platformele securizate indicate @ Nu publica documentul intr-un formular
oficial de institutii pentru transmiterea gasit printr-o reclama online.

copiei dupa Cl, nu un link primit prin mesaj.

0 Scrie pe copia fizica, vizibil: ,Copie transmisa Q Nu lasa copia fara mentionarea scopului

catre [institutie], exclusiv pentru [scop], la pentru care a fost transmisa.
data de [data]"”.

0 Ascunde informatiile care nu sunt necesare Q Nu transmite atat fata, cat si spatele
pentru scopul cerut, daca procedura o documentului daca se solicita justificat
permite. doar o singura informatie.

0 Pastreaza dovada transmiterii si numele o Nu presupune ca ,este doar o copie” —
destinatarului. poate fi folosita pentru deschiderea de

credite sau conturi in numele tau.
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4, Ghid de urgenta:
ce faci daca ai fost
implicat intr-un atac
cibernetic

Situatia A. Ai introdus datele cardului pe un site suspect

+ Suna imediat banca. Blocheaza cardul din aplicatie sau telefonic, cere verificarea tranzactiilor si
intreaba daca e necesara emiterea unui card nou. Nu astepta sa apara prima plata frauduloasa.

« Nu mai folosi pagina suspecta si nu descarca alte fisiere de pe ea.

» Pastreaza dovezile: captura cu mesajul, adresa site-ului, numarul expeditorului, data si ora.

Situatia B. Ai transmis unui necunoscut parola contului tau de e-mail sau un

cod de verificare

« Foloseste un dispozitiv sigur (alt telefon sau calculator) pentru a schimba imediat parola
contului afectat.

« Protejeaza mai intai e-mailul principal — el poate fi folosit pentru resetarea parolelor la banca,
retele sociale si magazine online.

- Inchide toate sesiunile active din setarile de securitate ale contului:,Deconecteaza toate
dispozitivele”/,Sign out everywhere”/,Sesiuni active”.

« Activeaza autentificarea in doi pasi, preferabil printr-o aplicatie de autentificare, nu doar prin
SMS.

Situatia C. Ai trimis CNP-ul sau copia buletinului catre un tert neverificat

+ Anunta institutia sau firma careia i-ai transmis documentul si cere in scris confirmarea modului
in care datele sunt folosite.

« Cere restrictionarea sau stergerea datelor, atunci cand exista un temei legal pentru asta.

« Urmareste eventualele tentative de deschidere a unor conturi, credite sau contracte in numele
tau.

- Fii atent la mesaje care folosesc date reale despre tine — pot proveni din informatii deja expuse.

+ Depune plangere la Politie daca apare o tentativa de furt de identitate sau un prejudiciu
concret.

Situatia D. Calculatorul sau telefonul tau se comporta suspect

» Deconecteaza dispozitivul de la internet.

+ Nu sterge imediat toate fisierele si nu reinstala sistemul inainte de a pastra dovezile.

« Foloseste un alt dispozitiv pentru schimbarea parolelor.

« Actualizeaza sistemul si aplicatiile, apoi ruleaza o scanare cu o solutie de securitate actualizata.

« Pentru un calculator de firma, contacteaza imediat administratorul IT si nu conecta backupurile
la un dispozitiv posibil infectat.

3 V/2
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Pe cine contactezi in Romania in caz de urgenta
(atac cibernetic)

— )
Institutie Rol si date de contact

Prima institutie de contactat daca exista risc financiar.
Foloseste numarul de pe spatele cardului, din aplicatia
oficiala sau de pe site-ul oficial al bancii — niciodata
numarul primit intr-un mesaj suspect.

Banca unde ai
deschis contul

Linia nationala gratuitd 1911 (non-stop, din orice retea
din Romania) pentru consiliere imediata. Raportare
oficiala online prin platforma PNRISC: pnrisc.dnsc.ro,
sau prin e-mail la alerts@dnsc.ro. Raportarea la DNSC
nu inlocuieste o plangere penala.

Directoratul National
de Securitate
Cibernetica

Pentru plangere penala atunci cand au fost furati bani,
ti-a fost folosita identitatea, ai fost santajat sau ai fost
convins sa instalezi o aplicatie de acces la distanta;
sesizare la orice sectie de politie sau online, pe portalul
politiaromana.ro (sectiunea Cybercrime / petitii sau
petitii@politiaromana.ro). Pentru pericol imediat: 112.

Politia Romana

Autoritatea Nationala Pentru plangeri legate de scurgeri de date sau utilizarea
de Supraveghere a abuziva a datelor tale personale de catre o companie
Prelucrarii Datelor cu sau institutie: anspdcp.ro (dataprotection.ro). Inainte
Caracter Personal de plangere, e util sa contactezi in scris organizatia si
sa pastrezi raspunsul primit.
& i Leaboe sl . 4
s N
DE RETINUT

Raportarea la DNSC (1911 sau pnrisc.dnsc.ro) nu inlocuieste plangerea
@ penala la Politie — cele doua demersuri sunt complementare si e bine sa

le faci pe amandoua daca ai suferit un prejudiciu.
\ J
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Model de mesaj catre banca sau echipa de suport

Subiect: Raportare urgenta - posibila compromitere a contului

IV EWA[VER

La data de [DATA], in jurul orei [ORA], este posibil sa fi fost victima unei tentative de frauda
(am introdus date pe o pagina frauduloasa / am transmis un cod de verificare / am observat un
acces neautorizat).

Contul sau serviciul afectat: [Contul curent / Numarul de telefon / Adresa de e-mail]
Activitatea suspecta observata: [Descrie pe scurt: ex. am observat o tranzactie necunoscuta
de X lei / am fost sunat de cineva care a pretins ca e de la bancal.

Pentru a preveni eventualele pagube, va rog urgent sa:

blocati temporar accesul sau instrumentul de plata afectat (cardul);

verificati conectarile si operatiunile recente de pe contul meu;

inchideti sesiunile neautorizate;

imi comunicati pasii urmatori de securizare si numarul de inregistrare al acestei sesizari.
Mentionez ca am pastrat capturile de ecran si dovezile disponibile (SMS-uri, linkuri) pe care vi
le pot pune la dispozitie.

Va multumesc,

[Numele tau complet]

[Numar de telefon]

[Numar client - daca este necesar/cunoscut]

Nu include niciodata parola, PIN-ul cardului sau codurile de autorizare (OTP) in acest
mesaj. Nici macar banca nu are nevoie de ele pentru a bloca un cont sau a identifica
o frauda.

Regula de aur: opreste-te trei secunde, verifica separat. Nicio urgenta reala nu justifica
transmiterea parolei sau a codului tau. Nu esti singurul vizat — aceste incidente au fost
recunoscute public de autoritati. Cel mai bun raspuns este calmul, verificarea si raportarea
rapida — nu intra in panica.

[ A
DE RETINUT: STOP - VERIFICA - PROTEJEAZA

1. NU TE GRABI. Mesajele despre blocarea contului, amenzi sau penalizari pot fi false.

2. NU ACCESA LINKUL. Intra direct in aplicatia oficiala sau tasteaza manual adresa institutiei.
3. NUTRANSMITE CODURI. Parola, PIN-ul si codul OTP sunt doar pentru tine.

4. BLOCHEAZA SI SCHIMBA. Daca ai introdus datele, blocheaza cardul si schimba parolele.
5. RAPORTEAZA. Contacteaza banca, DNSC, Politia Romana sau ANSPDCP.
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