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Cum se pregatesc organizatiile
pentru riscurile cibernetice?
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FORT Cybersecurity, impreuna cu Promocrat si DataDiggers, companie
roméneasca de cercetare de piata cu experientain proiecte locale si internationale,
arealizat in perioada mai-iulie 2026 un studiu despre modul in care organizatiile din
Romania se raporteaza la securitatea cibernetica: ce masuri au implementat, cat
de pregatite sunt sa faca fata unui incident real si ce isi propun pentru perioada
urmatoare.

La cercetare au participat peste 200 de respondenti, majoritatea implicati direct in
conducerea organizatiilor sau in deciziile privind securitatea cibernetica. Studiul
acopera masurile tehnice existente, capacitatea de a identifica si gestiona
incidente, pregatirea angajatilor, bugetele, utilizarea inteligentei artificiale si stadiul
pregatirii pentru NIS2 si DORA.
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1. Principalele rezultate
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1.1. Multe organizatii au masuri de securitate, dar doar una din patru
este pregatita sa gestioneze un incident

45% dintre organizatiile participante la studiu s-auincadrat in categoria cu cel
mai ridicat nivel de maturitate cibernetica.

Pentru evaluare am folosit un Indice de Maturitate Cibernetica, cu valoride la 0 1a 100, care arata cat
de bine este pregatitd o organizatie sé preving, sa identifice si s& gestioneze riscurile siincidentele de

securitate. Indicele iain calcul cinci componente:

» Guvernanta securitatii cibernetice - cine decide, cine raspunde si dupa ce reguli;

Monitorizarea sistemelor - capacitatea de a observa la timp ca se intampld ceva anormal;

Capacitatea de raspuns la incidente - existenta unui plan si a oamenilor care il punin

practica;

Igiena tehnica - masurile tehnice de protectie implementate: antivirus si firewall,
autentificarea multifactor (confirmarea identitatii printr-un pas suplimentar, pe langa parola),

copiile de siguranta ale datelor si altele asemenes;

e Cultura de securitate - cat de mult este securitatea o preocupare a intregii organizatii, nu

doar a departamentului IT.

Cele cinci componente au pondere egala in scorul final. In functie de rezultat, organizatiile au fost
impartite in patru segmente: Vulnerabil, Bazic, Gestionat si Matur. Primele doua segmente reunesc
34% dintre organizatiile participante, segmentul Matur 45%, iar restul de 21% se incadreaza in
segmentul Gestionat.

Incadrarea celor 45% dintre companii in segmentul Matur se bazeaza pe rdspunsurile oferite de
participanti despre masurile de securitate pe care organizatiile lor le au implementate. Maturitatea

,verificata” scade insé la 27% atunci cand analizadm dacé organizatiile au simultan trei masuri

concrete: monitorizare permanenta, un plan de raspuns testat si exercitii regulate de securitate.

Diferenta dintre cele dou3 cifre este importanta:

39 de organizatii incadrate initial in segmentul Matur nuindeplinesc simultan
cele trei criterii practice analizate.

Cu alte cuvinte, instalarea unor solutii de securitate si existenta unor proceduri scrise nu sunt
suficiente. O organizatie pregatita trebuie sa poata identifica rapid un incident, s stie cum sa
reactioneze si s fi verificat, inainte de o situatie reald, dacé planul de réspuns chiar functioneaza.
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1.2. Organizatiile mai bine pregatite identifica si raporteaza mai
multe incidente

15% dintre respondenti spun ca organizatia lor s-a confruntat cu cel putin un
incident de securitate ciberneticain 2025.

La prima vedere, poate parea surprinzator ca procentul este mai mare in rdndul organizatiilor cu un
nivel ridicat de maturitate: 22%, fata de doar 4% in cazul celor din categoria vulnerabila.

Rezultatul nuinseamna cé organizatiile mai bine pregatite sunt atacate de 5,5 ori mai des, cica
identifica siraporteaza de 5,5 ori mai multe incidente.

La polul opus, 36% dintre organizatiile din segmentul Vulnerabil nu pot estima
nici macar in cat timp ar detecta unincident.

Acelasilucru se vede in cazul phishingului - mesaje frauduloase prin care angajatii sunt pacaliti sa
ofere date sau acces. Organizatiile care fac traininguri de securitate cel putin trimestrial raporteaza
incidente de phishing in proportie de 14,6%, fata de 1,9% in cazul celor care nu fac astfel de
traininguri. Studiul nu demonstreaza ca instruirea este cauza acestei diferente, ciarata ca

organizatiile care isi pregatesc periodic angajatii observa mai des problemele.

Concluzia practica: un numar mic de incidente raportate nuinseamna neaparat cé o organizatie
este mai sigura. Poate insemna pur si simplu ca o parte dintre incidente trec neobservate.

1.3. Organizatiile bine pregatite continua sa investeasca, iar cele slab
pregatite risca sa ramanainurma
Nivelul de pregatire se vede foarte clar in planurile de buget pentru 2026.

54% dintre organizatiile cu un nivel ridicat de maturitate spun caisi vor creste
bugetul pentru securitate cibernetica in 2026. Situatia este foarte diferitain
segmentul Vulnerabil: doar 4% anticipeaza o crestere a bugetului, iar pentru
56% bugetul nu era inca stabilit la momentul cercetarii.

Organizatiile mature, deja bine pregatite, trateaza securitatea ca pe o investitie continua. In
schimb, putine dintre organizatiile vulnerabile, care pornesc de la un nivel scazut de pregatire,
intentioneaza sa aloce resurse suplimentare, ceea ce riscd sa mareasca in timp distanta dintre cele

doua categorii.
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1.4. Pregatirea angajatilor este principala prioritate pentru 2026,
inaintea tehnologiei

Tntrebajci care sunt prioritatile de securitate cibernetica pentru 2026, respondentii pun pe primul loc
instruirea angajatilor, mentionata de 52%. Urmeaza monitorizarea continua (44%), securitatea
Al (41%), securitatea cloud (35%), modernizarea tehnologiei (30%), organizarea interna si

stabilirea responsabilitatilor (24%) si pregatirea pentru noile cerinte legislative (23%).

Importanta instruirii se confirma si atunci cdnd respondentii pot raspunde liber, fara variante
prestabilite: instruirea si constientizarea angajatilor sunt cel mai frecvent mentionate, reprezentand

25% dintre raspunsurile valide.

Dincolo de investitiile in tehnologie, companiile vad, asadar, pregéatirea propriilor oameni drept una
dintre principalele conditii pentru imbunatatirea securitatii cibernetice.

1.5. Inteligenta artificiala este folosita aproape peste tot, dar putine
organizatii au reguli pentru ea

94% dintre organizatiile participante declara ca folosesc instrumente Al intr-o
forma sau alta. Utilizarea a devenit, practic, generalizata.

Regulile nu au tinut ins& pasul: doar 37% dintre organizatii au politici scrise privind folosirea Al,
comunicate angajatilor. In plus, 48% dintre respondenti spun c& organizatia lor are un control limitat
sau nu are deloc control asupra instrumentelor Al folosite de angajati.

Riscul este deja constientizat: aproape 70% dintre respondenti sunt preocupati de posibilitatea ca
angajatii sa introduca informatii sensibile ale companiei in instrumente Al.

Existd asadar o diferenta clara intre viteza cu care organizatiile au adoptat Al si capacitatea lor de a

gestiona in sigurantd utilizarea ei.
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2.1. Ceinteleg companiile prin securitate cibernetica

Majoritatea respondentilor vad securitatea cibernetica dincolo de simpla instalare a unor solutii

tehnice.

86% considera ca securitatea presupune identificarea vulnerabilitatilor inainte
ca ele sa fie exploatate, 83% subliniaza instruirea constanta a angajatilor, iar
77% spun ca securitatea este responsabilitatea fiecarui angajat, nu doar a
departamentului IT.

Persista totusi si unele confuzii despre ce inseamnd, de fapt, securitatea cibernetica: 56% dintre
respondenti au asociat-o si cu achizitionarea celor mai performante solutii antivirus, ca garantie a
protectiei, iar 13% cu monitorizarea productivitatii angajatilor.

2.2 Masurile tehnice exista, dar securitatea ramane, in cea mai mare
parte, treaba IT-ului

Masurile tehnice de baza sunt raspandite in majoritatea organizatiilor participante:

84% folosesc antivirus sau firewall pe toate dispozitivele, 82% folosesc
autentificarea multifactor, iar 81% fac periodic copii de siguranta ale datelor si le
testeaza.

Companiile isi pregatesc si angajatii pentru situatii concrete:

74% fac instruire pentru recunoasterea tentativelor de phishing, iar 79% au un

canal prin care angajatii pot raporta incidentele.

Implicarea restului organizatiei rAmane insa redusa. Doar 56% dintre respondenti spun ca
managementul este vizibil implicat in securitatea cibernetica, iar numai 31% au persoane desemnate
in diferite echipe care sa sustind practicile de securitate - cea mai rar intainita practica din tot studiul,
desiimplementarea ei nu presupune investitii semnificative in tehnologie.

Contrastul este clar: masurile tehnice analizate sunt implementate de 70% pana la 84% dintre
organizatii. Cand securitatea presupune insd implicarea managementului Si asumarea unor

responsabilitdti siin afara echipei IT, procentele scad pana la 31%.

Cu alte cuvinte, s-au facut progrese la nivel de tehnologie si de instruire, dar securitatea cibernetica
este rareori tratata ca o responsabilitate a intregii organizatii, de la conducere pané la echipele din
afara [T-ului.
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2.3. Multe organizatii au masuri de securitate, dar putine le testeaza
in practica

Diferenta dintre a avea masuri de securitate si a verifica daca acestea functioneaza in practica se

vede in date:

15% dintre organizatiile participante la studiu au implementat opt sau noua
dintre cele nouad masuri tehnice analizate, dar nu si-au testat niciodata planul

de raspuns.

O companie poate avea, asadar, solutii de securitate si proceduri, fara sa stie cu certitudine daca
acestea vor functionain cazul unuiincident real. Pentru asta este nevoie de monitorizare, de un plan
clar de raspuns si, mai ales, de testarea luiinainte de aparitia unei situatii reale.

Organizatiile mai digitalizate au si scoruri mai mari de maturitate: cele care folosesc cloud si Al au
un scor mediu de 78, comparativ cu 44 in cazul organizatiilor cu un nivel minim de digitalizare. Datele
arata o legaturaintre digitalizare si maturitate cibernetica in rdndul participantilor, fard a demonstra
ins& ca digitalizarea aduce, prin ea insasi, un nivel mai bun de securitate.

2.4. Cu cat o organizatie are mai multe resurse IT, cu atat este mai
bine pregatita

Cele mairidicate scoruri de maturitate apar in organizatiile cu echipe IT interne: 80 de puncte.
Organizatiile care folosesc un model mixt, cu personal IT intern si suport extern, au un scor mediu
de 73, iar cele care au externalizat integral serviciile IT catre o companie specializata, un scor
mediu de 64.

La polul opus, scorul scade la 52 in cazul organizatiilor care se bazeaza pe un
singur angajat IT si la 33 in cazul celor fara personal IT dedicat - cele mai mici
valori dintre toate modelele analizate.

Unrezultat care atrage atentia apare in cazul organizatiilor care se bazeaza pe un singur angajat IT:
niciuna dintre cele 22 de organizatii din aceastéa categorie nu a raportat incidente. Acest lucru nu
inseamna neapérat c& nu au fost atacate. In contextul scorurilor mai reduse de maturitate ale acestui
grup, rezultatul poate indica o capacitate mai redusa de a identifica incidentele atunci cand se

produc.

Studiul nu arata insa céa simpla existenta a unei echipe IT interne garanteazg un nivel mai bun de
securitate. Dimensiunea companiei, bugetele si complexitatea infrastructurii influenteaza atat
resursele IT disponibile, cat si nivelul de pregétire.

10
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2.5. Companiile isi supraestimeaza uneori capacitatea de areactiona
laincidente

53% dintre respondenti considera ca organizatia lor poate detecta un incident
cibernetic semnificativin mai putin de 24 de ore, iar 55% cred ca poate raspunde
eficient intr-un interval similar.

Masurile pe care le au implementate efectiv aratad insg o diferenta intre perceptie sinivelul de
pregatire. Dintre cei care cred ca ar detecta un incident in mai putin de 24 de ore, 9% nu au niciun
sistem de monitorizare. lar dintre organizatiile care considera c4 ar putea raspunde in mai putin de 24
de ore, 16% nu au niciun plan de raspuns la incidente.

Aceasta diferentd este cu atat mai importantd in cazul organizatiilor care folosesc aplicatii critice,
adica aplicatii de care depinde direct functionarea businessului. 72% dintre organizatiile
participante folosesc astfel de aplicatii, iar dintre acestea 34% nu au monitorizare permanenta si
49% nu au un plan de raspuns testat. Increderea in capacitatea de reactie nu este, prin urmare,
intotdeauna sustinuta de masurile existente.

2.6. Al este deja folosit pe scara larga, dar regulile lipsesc

Modulin care este folosit Al-ul diferé mult de la o organizatie la alta:

49% il folosesc oficial pentru anumite sarcini, fara o integrare extinsa, 30% spun
catehnologia este deja integrata la scara larga in procese, iar in alte 15% dintre
organizatii angajatii folosesc instrumente Al pe cont propriu, fara o
implementare oficiala.

Dincolo de organizatiile care au politici scrise, 25% au doar reguli informale, 21% nu au nicio regula, iar
15% lucreazain prezent la elaborarea lor.

Lipsa regulilor se reflecta siin nivelul de control: 36% dintre respondenti spun ¢& au un control limitat
asupra instrumentelor Al folosite de angajati, iar 12% declaré ca nu exista niciun control.

Pe langéa teama de scurgerea informatiilor sensibile, 58% mentioneaz4 riscul ludrii unor decizii pe baza

unor raspunsuri incorecte generate de Al, iar 38% sunt preocupati de probleme legale.

Datele arat ca utilizarea Al s-a raspandit mai repede decét regulile simecanismele prin care
organizatiile incearcé sa gestioneze riscurile asociate.

11
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2.7. Majoritatea organizatiilor vizate de NIS2 si DORA suntincain
proces de pregatire

NIS2 si DORA sunt doua reglementari europene care impun cerinte de securitate cibernetica: prima
pentru organizatiile din sectoare considerate esentiale, a doua pentru sectorul financiar. 41% dintre

organizatiile din esantion au declarat c& sunt vizate de una dintre ele.

Dintre acestea, 29% considera ca indeplinesc toate cerintele, 14% spun ca sunt
aproape pregatite, 31% sunt in proces de implementare, iar 14% se afla incain
etapa de analiza.

Principalele dificultati sunt costurile cu tehnologia si consultanta, mentionate de 48% dintre
respondentii vizati, Si pregatirea documentatiei si a procedurilor, indicatd de 47%. Stabilirea clara a
responsabilitatilor este o dificultate pentru 34%, iar lipsa personalului specializat pentru 24%.

Chiar siin rdndul celor 25 de organizatii care se considera complet pregétite apar diferente intre
perceptie simasurile implementate: sase nu fac exercitii regulate de rezilienta, iar cincinu au un

plan de raspuns testat.

Conformitatea nuinseamna, prin urmare, doar documentatie si solutii tehnice. Organizatiile trebuie s
fie capabile s& aplice in practica masurile stabilite atunci cand apare un incident.

Exista si problemainversa. 47% dintre respondenti spun ca NIS2 sau DORA nu li se aplica, iar 25 nu
stiu daca li se aplica. Printre cei care se considera neincadrati se numara insa sapte organizatii din
financiar-bancar - sector acoperit aproape integral de DORA - trei din s&natate, trei din transport si

doua din energie. Cel putin 15 organizatii isi clasifica, foarte probabil, gresit obligatia legala.

3. Ce spuncompaniile

Douadintre intrebarile studiului au fost deschise: participantii au putut spune liber care sunt
principalele probleme cu care se confrunta si ce i-ar ajuta cel mai mult, fara sa aleaga dintre variante
prestabilite.

12
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Phishingul si ingineria sociala sunt cele mai frecvent mentionate, in 13% dintre
raspunsurile valide, urmate de comportamentul angajatilor, cu 12%.

Cand sunt intrebati ce i-ar ajuta cel mai mult, respondentii indica in primul rand instruirea angajatilor
pentru cresterea nivelului de constientizare a riscurilor. Nevoia de mai multi specialisti sau de un
CISO - responsabilul pentru securitatea informatiei la nivel de organizatie - apare in 17% dintre
raspunsuri, bugetul si finantarea in 12%, iar tehnologia sau modernizareain 10%.

Este relevant ca tehnologia nu apare in fruntea listei. Atunci cand descriu cu propriile cuvinte de ce au
nevoie, respondentii mentioneaza mai des oamenii, pregatirea si competentele decéat achizitia de

echipamente sau software.

In cazul Alapare o diferenta interesanta. Cand primesc o lista de prioritati pentru 2026, 41% includ
securitatea Alintre primele trei. Cand sunt intrebati liber despre problemele curente, Al apare in
doar 2,4% dintre réspunsurile valide. Al este, asadar, perceputa ca o prioritate pentru viitorul apropiat,

dar nu se numara inca printre problemele resimtite ca presante in prezent.

4. Concluzii pe scurt, si

despre studiu

Organizatiile participante la studiu au facut deja pasi importanti in domeniul securitatii cibernetice.
Majoritatea respondentilor inteleg ca securitatea inseamna mai mult decat instalarea unor solutii

tehnice, iar masurile de baza sunt larg raspandite.

Diferentele apar atunci cand analiza trece de la existenta masurilor la modulin care ele sunt folosite
si testate. Mai putin o treime dintre organizatiile participante combina monitorizarea permanenta cu
un plan de rdspuns testat si exercitii regulate, iar incredereain propria capacitate de reactie este

adesea mai mare decét o sustin masurile existente.

Organizatiile mature identifica si raporteaza mai multe incidente, ceea ce arata
ca un numar mic de incidente raportate nuinseamna neaparat un nivel mai bun
de securitate.
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Pregétirea angajatilor este principala prioritate pentru 2026. in cazul Al, utilizarea este deja aproape
generalizatd, in timp ce regulile si controlul asupra moduluiin care este folosit au nevoie de

imbunatatiri.

Securitatea cibernetica nu depinde numai de tehnologia pe care o organizatie o are la dispozitie.
Capacitatea de a identifica un incident, de a reactiona, de a testa periodic procedurile side a

pregéati oamenii este cel putin la fel de importanta.

in acelasi timp, organizatiile deja bine pregatite sunt si cele care intentioneaza cel mai frecvent s& isi
creasca investitiile in securitate, in timp ce cele vulnerabile aloca rar resurse suplimentare. in

timp, acest lucru poate accentua diferentele dintre cele doua categorii.

Despre studiu

Studiul a fost realizat de FORT Cybersecurity impreund cu Promocrat si DataDiggers, pe baza unui
chestionar structurat aplicat in perioada mai-iulie 2026. Chestionarul a avut 32 de intrebari, iar la el
auradspuns peste 200 de persoane.

5. Cine araspuns

Regiune: 74% dintre respondenti provin din Bucuresti-lifov.

Domenii: IT si servicii digitale - 35%; financiar-bancar si asigurari - 14%; productie si industrie -

10%; energie si utilitati - 8%.

Dimensiunea organizatiilor: 32% au sub 10 angajati, iar 22% au peste 1.000 de angajati.

Rolul respondentilor: 44% fac parte din conducerea executivé, 19% ocupé functii de IT sau

tehnologie, iar 10% ocupé pozitii de conducere in securitate.
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6. Cum au fost prelucrate

raspunsurile libere

Raspunsurile la cele doua intrebari deschise au fost grupate pe teme. Pentru cd un singur rdspuns
poate mentiona mai multe teme, procentele nuinsumeaza 100%. Analiza se bazeazé pe 169 de
raspunsuri valide pentru intrebarea privind provocarile si 170 pentru cea privind nevoile. In cazul
provocarilor, raspunsurile de tip ,fara incidente / nu e cazul”, reprezentand 34% din total, au fost

excluse din analiza.

Rezultatele descriu organizatiile care au participat la cercetare si nu sunt reprezentative statistic
pentru totalitatea organizatiilor din Romania. In esantion sunt suprareprezentate organizatiile din
Bucuresti, cele din sectoarele IT si financiar, precum si decidentii deja implicati in securitate. Piatain
ansamblu este, cel mai probabil, mai putin pregatitd decat indica aceste rezultate.
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